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С развитием систем автоматиза�
ции все больше и больше проек�
тов в различных отраслях требу�

ют сетевого взаимодействия, пос�
кольку системы управления содержат
уже не один, а несколько компьюте�
ров, выполняющих различные функ�
ции. Причины, по которым нельзя ог�
раничиться одним АРМом, разные. В
одних случаях единый технологичес�
кий процесс состоит из нескольких
технологических участков, за каждый
из которых отвечает отдельный опе�
ратор. В других случаях требуется пре�
доставить информацию с объекта не
только оператору, но и другим специа�
листам � старшему оператору смены,
технологам, плановикам, руководству. 

Если компьютеры операторов
должны содержать полнофункцио�
нальные версии SCADA�программы, то
для пользователей "второго" ряда, надо
уже делать выбор между "толстым" кли�
ентом (установленной на компьютер
версии SCADA без возможностей опро�
са оборудования) и "тонким" (функцио�
нально ограниченным просмотром эк�
ранов SCADA в Интернет�браузере).

Понятно, что если АРМ в систе�
ме один, то, как правило, он сочетает
в себе все необходимые функции: не
только предоставляет операторский
интерфейс, но и занимается обменом
данными с контроллерами, хранени�
ем архивов, печатью и т.п.

Другое дело, если АРМов нес�
колько. В этом случае уже есть повод
для выделения серверов � ввода�вы�
вода сигналов (опроса оборудова�
ния), архивов, печати. Нужно ли это
делать � это всегда компромисс меж�
ду повышением гибкости, надежнос�
ти, быстродействия системы и ее це�
ной. В каждом проекте этот вопрос мо�
жет получить свой собственный ответ.

Архитектура сетевого проекта
часто зависит от назначения разраба�
тываемой системы.

В системах диспетчеризации, а
также в системах коммерческого и
технического учета, как правило, име�
ется несколько пользователей систе�
мы (например, технологи), которые
должны видеть все происходящее на
объекте, но при этом вмешательство в
процесс сбора данных или тем более
в управление не входит в круг их обя�
занностей. В этом случае проектиров�
щик строит клиент�серверную архи�
тектуру, где клиентское рабочее мес�
то, конечно же, не имеет функций уп�
равления. 

В классических АСУТП, где каж�
дый участок производства обслужи�
вается отдельным оператором, его
АРМ и ведет обычно опрос установ�
ленных на этом участке контроллеров.
В то же время, технологическая ин�
формация с одного участка может
быть нужна и на другом, поэтому 
АРМы обмениваются собранными
данными. Это уже сервер�серверная
архитектура. Каждый АРМ может при
этом быть резервирован. А поскольку
одновременно с оператором доступ к
управлению должен иметь старший
смены, а метрологи, эксплуатацион�
ный персонал и другие должностные
лица в то же самое время обслужи�
вают систему или получают от нее ин�
формацию, в ней тоже есть клиен�
тские рабочие места с разным уров�
нем прав на вмешательство в управ�
ление. В такой системе простор для
выбора сетевой архитектуры уже дос�
таточно широк.

В системах управления опасными
или особо ответственными производ�
ствами не обойтись без резервирова�
ния � средства значительного повыше�
ния отказоустойчивости системы. Mas�
terSCADA позволяет резервировать как
операторские станции, так и сети. 

Итак, понятно: сетевые структу�
ры могут быть разные, от выбора се�
тевой структуры в конкретном проекте

зависит быстродействие, надежность,
удобство эксплуатации и стоимость
конкретной системы. А раз есть пред�
мет для обсуждения � приступим.

Общие подходы 
к построению SCADA�сетей

Каналы связи

При сетевом взаимодействии
компьютеров MasterSCADA использу�
ет протокол TCP/IP (порт 3675). В свя�
зи с большим объемом данных, пере�
даваемых между компьютерами
(MasterSCADA передает не только
значения параметров, но и значитель�
ное количество вспомогательной ин�
формации), рекомендуется использо�
вать широкополосный канал связи �
Ethernet. Иногда обстоятельства вы�
нуждают использовать более узкий
канал с тем же протоколом TCP/IP �
ADSL или даже модем сотовой связи.
Скорость передачи данных при этом
резко уменьшается, что может нега�
тивно сказаться на работе системы. В
этом случае ее работоспособность бу�
дет целиком зависеть от объема дан�
ных и скорости передачи, что потре�
бует более тщательного подхода к ре�
шению задач информационного об�
мена между узлами и серьезного тес�
тирования создаваемой системы при
ее наладке. Возможно, при использо�
вании низкоскоростного канала луч�
ше воспользоваться программными
средствами, специально разработан�
ными для работы через модем или
Com�порт и передающими в канал
связи только значения параметров.
Это может быть пара ОРС�серверов
любого протокола связи, например,
Modbus, один из которых будет выс�
тупать в роли ведущего, а другой � ве�
домого. Есть и другие варианты (в
частности, запуск под Windows конт�
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роллерной исполнительной системы
MasterPLC, имеющей средства межко�
нтроллерного обмена), но в рамках
данной статьи они рассматриваться
не будут.

Принцип разделения сетей

Как правило, при создании
крупных проектов сети ранжируют по
назначению. Хотя в рамках данной
статьи не будут обсуждаться вопросы
сетевого взаимодействия с контрол�
лерами, однако для полноты восприя�
тия рассмотрим сетевую структуру це�
ликом. Всего в системе может быть
четыре уровня (вопрос терминологии
� условный, разные авторы могут на�
зывать эти уровни по�разному): 

■ полевой (для связи контроллеров
с устройствами распределенного ввода�
вывода) � обычно строится на специали�
зированных полевых шинах (RS485,
Profibus DP, FF, CANOpen и др.);

■ технологический (для связи опе�
раторских станций и серверов ввода�
вывода с контроллерами). Этот уро�
вень может строиться как на полевых
шинах, так и, в последнее время все
чаще, с использованием сети Ethernet
(или Industrial Ethernet) � MasterSCA�
DA использует при этом для связи с
контроллерами со встроенной испол�
нительной системой MasterPLC прото�
кол UDP. В географически распреде�
ленных диспетчерских системах на
этом уровне все чаще применяют ра�
диодоступ, в том числе по GSM;

■ информационный (для обмена
данными между операторскими стан�

циями, серверами вво�
да�вывода, "толстыми"
клиентами);

■ уровень предприя�
тия (для предоставления
данных во внешние по от�
ношению к разрабатыва�
емому нами проекту сис�
темы предприятия, нап�
ример, MES, ERP, а также
для передачи информа�
ции "тонким" клиентам).

Рекомендации 
по организации
сети

Для обеспечения детерминиро�
ванности временных характеристик
системы, ее безопасности и живучес�
ти, перечисленные уровни необходи�
мо разделять, а для особо ответствен�
ных производств также и дублировать
(прежде всего, технологический уро�
вень). Для этого в каждый компьютер
необходимо устанавливать по от�
дельному сетевому адаптеру на каж�
дую сеть. 

При резервировании операторс�
ких станций или серверов, в связи с
большим объемом передаваемых
данных, рекомендуется устанавли�
вать для внутренней связи в резерви�
рованной паре дополнительные сете�
вые адаптеры в основном и резерв�
ном компьютерах. Таким образом,
образуется дополнительная локаль�
ная сеть из двух компьютеров, целиком
занятая задачей их синхронизации.
Этот подход позволяет сократить пери�
од синхронизации и тем самым сни�

зить интервал потенциальной потери
данных в период перехода на резерв�
ный компьютер при отказе основного.

Используемые в системе комму�
таторы и маршрутизаторы должны
быть настроены так, чтобы обеспе�
чить передачу данных только тем уз�
лам, которые в них нуждаются. Доступ
во внешнюю сеть должен быть защи�
щен корректно настроенным програ�
ммным экраном (firewall'ом), отсека�
ющим все непредусмотренные зада�
чами системы виды сетевого обмена.
В жизни часто на этих "спичках" эконо�
мят, что для серьезных систем недо�
пустимо.

Проект MasterSCADA

Создание сетевого проекта

MasterSCADA позволяет создать
единый проект всей сетевой системы.

распределение проекта 
по компьютерам
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Состав компьютеров системы в Mas�
terSCADA определяется добавлени�
ем в дерево системы узлов типа
Компьютер, а распределение задач
между этими узлами определяется
назначением объектов дерева объек�
тов для выполнения на конкретном
Компьютере, настройками самого
Компьютера и правами доступа наз�
наченных ему операторов. 

В каком порядке будут созда�
ваться дерево системы и дерево объ�
ектов проекта � значения не имеет.
Разработчик только должен обратить
внимание, чтобы перед запуском про�
екта каждый из объектов был назна�
чен тому или иному компьютеру (или
всем сразу). Если объект не назначен
ни одному из компьютеров, можно
считать, что этого объекта нет в проек�
те! Назначение компьютера объекту
определяет ту операторскую станцию,
где объект будет выполняться, то есть
где будут выполняться команды, про�
изводиться расчеты, где переменные
будут архивироваться. Далее мы бу�
дем говорить, что объект "принадле�
жит" компьютеру. Другие компьюте�
ры, имеющие доступ к данной опера�
торской станции, будут получать от
нее данные по сети, если им потребу�
ется информация от "нашего" объекта.
При выборе места исполнения объек�
та "На всех компьютерах", объект па�
раллельно будет исполняться на всех
компьютерах текущего проекта. Бу�
дем его называть "общим". В подоб�
ные объекты, как правило, выносятся
функциональные блоки и команды
(события), которые работают с доку�
ментами, представляющими интерес
для всех пользователей системы.

Вид проекта для разных 
архитектур систем

Вид проекта практически не за�
висит от выбранного типа сетевой ар�
хитектуры � в дереве системы должно
быть то количество компьютеров, на
которые планируется устанавливать
MasterSCADA, т.е. каждому физичес�
кому компьютеру должен соответ�
ствовать виртуальный узел Компью�
тер в дереве системы. 

Резервированный компьютер в
проекте выглядит как один Компью�
тер (на закладке "Общие" у него уста�
новлена галочка "Включить резерв").  
Единственное отличие вида проекта
для сервер�серверной архитектуры в
том, что оборудование (контроллеры,
OPC�серверы) подключено не к одно�
му Компьютеру, а к нескольким, то
есть несколько компьютеров будут

взаимодействовать с устройствами
нижнего уровня. 

Визуальное отличие проекта с
выделенным сервером архивов (их
может быть несколько) в том, что БД�
коннектор SQL�сервера подключен к
одному Компьютеру, но при этом на
странице "Архив" объектов, принадле�
жащих другим компьютерам, он ука�
зан в качестве хранилища архивов. 

Использование Интернет�кли�
ентов на внешнем виде проекта вооб�
ще не отражается, поскольку Master�
SCADA только предоставляет доступ к
своей информации произвольному
числу заранее неизвестных внешних
компьютеров (или иных Интернет�
устройств).

Резервирование операторских
станций

Вопрос резервирования опера�
торских станций не является предме�
том данной статьи за исключением ас�
пекта сетевого взаимодействия внут�
ри резервированной пары компьюте�
ров. Компьютер, работающий в режи�
ме основного, выполняет проект в
полнофункциональном режиме. По
запросу от дублирующего компьюте�
ра он отправляет ему по сети:  

■ текущие значения всех парамет�
ров проекта и состояния всех ФБ, из�
менившиеся с момента последнего
запроса;

■ наборы значений всех архиви�
руемых переменных, накопленные с
последнего запроса;

■ набор всех сообщений, сгенери�
рованных с момента последнего зап�
роса;

■ файлы, измененные или создан�
ные функциональными блоками (та�
кие, как "Сохранение в файле", "Дан�
ные для рапорта" и др.); 

■ сохраненные копии документов
(снимки мнемосхем, трендов, сохра�
ненные рапорты);

Компьютер, работающий в ре�
жиме резервного, также может ис�
пользоваться в качестве клиента без
функций управления. 

Стартовая мнемосхема

Обратите внимание, что каждый
компьютер может иметь собственную
стартовую мнемосхему (с точки зре�
ния эргономики операторского интер�
фейса она совершенно необходима),
и она должна быть ему назначена.
Стартовая мнемосхема создается не�
посредственно на закладке "Окна" уз�
ла Компьютер, либо импортируется

туда. Часто бывает, что удобнее наз�
начить в качестве стартовой мнемос�
хему одного из объектов, выполняе�
мых на данном компьютере. Для этого
на закладке "Окна" этого объекта дос�
таточно поставить соответствующую
галочку.

Важно заметить, что в ряде слу�
чаев одновременно со стартовой мне�
мосхемой бывает необходимо отк�
рыть одно или несколько вспомога�
тельных окон. Такая возможность
предоставляется на вкладке "Старто�
вые окна" страницы свойств "Режим
исполнения" узла Компьютер дерева
системы. Для открытия можно выб�
рать любое окно любого объекта,
принадлежащего Компьютеру.

Установка проекта 
на целевую сеть

Для обеспечения межсетевого
взаимодействия MasterSCADA на всех
операторских станциях должен быть
установлен единый проект. Для этого
необходимо создать и настроить про�
ект (или произвести изменения) на
одном из компьютеров и затем вы�
полнить экспорт этого проекта на все
компьютеры, где он должен выпол�
няться, в папку с проектами Master�
SCADA (или в любую другую папку
компьютера, открытую для записи, а
потом скопировать его в папку с про�
ектами). Процедура экспорта отлича�
ется от ручного копирования коррект�
ным переносом всех использованных
ресурсов (изображений, мультиме�
диафайлов, документов и т.п.) проек�
та, которые могут храниться не только
в его собственной папке. Если экспорт
проекта выполняется повторно, то
нужно заменить ранее экспортиро�
ванный экземпляр проекта. При этом
в окне MasterSCADA на другом компь�
ютере этот старый проект должен
быть предварительно закрыт. 

Важно, что в случае замены уже
существующего проекта архивы ста�
рого проекта не удаляются. Для унас�
ледованных от предыдущей версии
проекта параметров они будут дос�
тупны для любого использования. Для
новых параметров архивирование
начнется вновь. Обратите внимание,
что переименование параметра или
объекта не влияет на возможность ис�
пользования его архивов. 

Экспорт проектов можно произ�
водить как в режиме редактирования
(меню Проект/Экспортировать), так и
в режиме исполнения (меню Сер�
вис/Экспортировать).



Сетевое взаимодействие 
автономных проектов 
MasterSCADA

Независимые проекты Master�
SCADA могут взаимодействовать друг
с другом. Необходимость в таком вза�
имодействии возникает, если каждый
из таких проектов решает собственную
задачу и разрабатывается автономно,
но некоторые данные из одного проек�
та нужны в другом. Такое взаимодей�
ствие можно организовать разными
путями:  через общий внешний SQL�
сервер, через OPC�интерфейс (одна
MasterSCADA в качестве сервера, а
другая в качестве клиента), через меж�
контроллерный обмен Windows�конт�
роллеров и др. 

Настройка сете�
вого проекта

Передача данных
между компьюте�
рами

Единственной наст�
ройкой межкомпьютер�
ной связи является пери�
од передачи данных от
одного компьютера к
другому. Он определяет�
ся на странице свойств
"Опрос" корневого узла
дерева системы в поле
"Период передачи дан�
ных между компьютера�
ми" (узел Компьютер
наследует эти настройки
с возможностью переоп�

ределения). Для оптимизации работы
сети данные всегда передаются только
по изменению значения, причем не ча�
ще, чем с указанным периодом опроса. 

Документы, выборки из архивов
и т.п. передаются между компьютера�
ми только по запросу.

Сетевой адрес компьютера

На странице свойств "Режим ис�
полнения" (вкладка "Связь") у каждого
Компьютера проекта задается IP�адрес
рабочей станции. Этот адрес должен
совпадать с реальным IP�адресом со�
ответствующего ему физического
компьютера. Если у компьютера име�
ются две сетевые карты и связь с други�

ми компьютерами возможна через оба
устройства, то в этом случае у него два
адреса � второй IP�адрес нужно зада�
вать через запятую. 

На этой же закладке можно уста�
новить IP�адреса  резервного компью�
тера. Напоминаем, что лучше выде�
лить для связи с резервным компьюте�
ром отдельную подсеть.

В режиме исполнения Master�
SCADA сначала попытается устано�
вить соединение с другими компью�
терами через первый IP�адрес, при
неудачной попытке будет задейство�
ван второй IP�адрес. Таким образом,
возможно резервирование сети. В
принципе, IP�адреса компьютеров
можно не задавать, тогда при старте

режима исполнения
компьютеры попытаются
найти друг друга в сети
по именам, заданным в
проекте. Однако это воз�
можно только в том слу�
чае, если в Windows
настроен протокол
DCOM. В последнее вре�
мя компания Microsoft
значительно повысила
безопасность операци�
онной системы, тем са�
мым настройка различ�
ных компонентов Win�
dows еще более услож�
нилась, в том числе и
настройка DCOM. Непос�
редственное назначение
адресов позволит вам
избежать проблем с эти�
ми настройками.
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настройка подключения
компьютера к сети

назначение операторов
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Назначение операторов
и их права доступа

На странице свойств "Операто�
ры" определяется список операторов,
которые будут иметь доступ к проекту
с каждого из компьютеров. Для того,
чтобы ввести новый оператор в про�
ект, необходимо выбрать должность
(перечень должностей был задан для
Системы в целом), к которой относит�
ся оператор. Затем нажать на кнопку
"Добавить". Справа от должности поя�
вится строка для ввода логина опера�
тора (обычно это фамилия). Для того,
чтобы посторонние не могли войти в
проект, каждый логин защищен паро�
лем. Пароль оператора можно ввести
так: выбрать логин оператора в табли�
це и нажать на кнопку "Сменить па�
роль". В появившемся диалоговом ок�
не задать пароль.

Если перечень смен и время на�
чала работы по ним для конкретного
АРМа иные, чем для системы в целом,
нужно настроить страницу свойств
"Смены" компьютера. На этой страни�
це задается, какой оператор в какую
смену имеет право работать. При по�
пытке войти в систему в неположен�
ное время будет выдано предупреж�
дающее сообщение, вход не произой�
дет. В системе в целом могут быть за�
даны должности, для которых допус�
тим вход в систему в любое время. 

Для предприятий с непрерыв�
ным режимом работы очень сущест�
венно, что указанные настройки мож�
но делать не только при разработке,
но и в режиме исполнения (при нали�
чии прав доступа на это).

Напомним, что права доступа
для каждой должности задаются для
системы в целом. Права доступа в
MasterSCADA подразделяют на ло�

кальные и глобальные. Если в таблице
на странице свойств "Операторы" кор�
невого узла дерева системы напротив
действия установлена галочка в
столбце "Локально", то это значит, что
оператор сможет выполнять данное
действие только на том компьютере,
где он зарегистрирован и работает.
Если галочка установлена в столбце
"Глобально", то тогда оператор смо�
жет со своего компьютера выполнять
это действие для объекта, который
принадлежит другому компьютеру,
например, открыть мнемосхему "чу�
жого" объекта или изменить значение
"чужой" переменной. Именно данные
настройки и определяют, наряду с
распределением объектов, фактичес�
кое функциональное назначение
компьютеров в системе. Настройка
прав доступа это очень важный этап в
создании проекта MasterSCADA,
впрочем, внимательно к этой проце�
дуре стоит отнестись не только при
построении сложных систем, но и при
создании проектов для одной опера�
торской станции. 

Работа MasterSCADA в сети

Что передается по сети при ис�
полнении проекта?

Компьютеры в проектах Master�
SCADA могут обмениваться данными,
сообщениями, архивами и докумен�
тами. 

Данные передаются по связям
между переменными в проекте, если
эти переменные относятся к объектам,
принадлежащим разным компьюте�
рам. Никаких специальных настроек
этих переменных для такой передачи
делать не требуется.

Сообщения с других
компьютеров можно
просматривать в журна�
лах сообщений. Если для
хранения сообщений ис�
пользуется БД, то тогда
они могут появляться и в
всплывающем окне сооб�
щений.

Выборки из архи�
вов передаются между
компьютером, на кото�
ром выполняется объ�
ект, собирающий архи�
вы, и компьютером, на
котором они востребо�
ваны для отображения,
например, на трендах
или в журналах сообще�
ний. В случае резерви�

рования на дублирующий компьютер
архивы передаются целиком для соз�
дания резервной копии. Никаких спе�
циальных настроек архивов для такой
передачи по сети делать не требуется.

Документы (мнемосхемы, трен�
ды, журналы сообщений, рапорты и
др.) передаются между компьютером,
на котором выполняется объект, фор�
мирующий эти документы, и компью�
тером, на котором они востребованы
для отображения. Никаких специаль�
ных настроек архивов для такой пере�
дачи по сети делать не требуется.

Синхронизация времени в сете�
вой системе производится вне Mas�
terSCADA �  стандартным администри�
рованием Windows (в контроллерах с
MasterPLC синхронизацией времени
занимается MasterSCADA).

Запуск режима исполнения

При старте режима исполнения
из интегрированной среды Master�
SCADA в диалоговом окне выбирается
имя оператора (из списка операторов,
назначенных данному компьютеру),
вводится личный пароль оператора.
Если в проекте настроены IP�адреса,
то компьютер, на котором стартует
проект, определяется автоматически.
Если связь идет через DCOM, то тогда

назначение прав доступа

окно запуска режима
исполнения
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проектное имя компьютера при старте
нужно выбрать вручную из общего
списка. 

При старте из командной строки
эти же параметры (кроме пароля) за�
даются в строке запуска.

При первом старте режима ис�
полнения для резервированной пары
компьютеров, имеющей общее прое�
ктное имя, они будут стартовать сог�
ласно заданным IP�адресам: один в
режиме "основной", другой в режиме
"резервный". Если адреса не заданы,
то роль компьютера в паре в момент
старта выбирается вручную.

Отладка и диагностика работы
сетевой системы

После того как проект сформи�
рован, версии MasterSCADA установ�
лены на компьютере, экземпляры
проектов запущены в режим исполне�
ния на всех станциях, необходимо
провести тестирование работоспо�
собности системы. Прежде всего,
нужно выяснить, есть ли связь между
компьютерами. Сигналом об отсут�
ствии связи служит сообщение, выда�
ваемое в случае потери связи с компь�
ютером, а также красный индикатор в
виде звездочки рядом с узлом Компь�
ютер в дереве системы. При наличии
связи между компьютерами нужно
убедиться, успевает ли система пере�
давать данные по сети с заданным на
странице свойств "Опрос" Компьюте�
ра периодом. Для этого выберите на

одном компьютере постоянно изме�
няющийся источник значений, свя�
занный с приемником значения на
другом компьютере. Перейдите на
страницу свойств "Данные" приемни�
ка значений (обычно, это переменная
типа "Значение") на этом втором
компьютере и обратите внимание на
поле "Среднее время опроса". При

нормальной работе сети оно должно
совпадать с заданным периодом пе�
редачи данных между компьютерами.
Если среднее время опроса увеличи�
вается, то необходимо увеличить пе�
риод передачи данных между компь�
ютерами. Иначе связь может работать
нестабильно.

Работа через Интернет

Использование VPN

Могут ли операторские станции
MasterSCADA работать не в рамках
локальной сети, а передавая инфор�
мацию через межсетевые экраны или
через Интернет? Ответ, конечно же,
будет положительным. Если есть воз�
можность настроить (администриро�
ванием Windows)
между станциями
работу VPN (virtu�
al private network:
виртуальная част�
ная сеть � это та�
кое взаимодей�
ствие компьюте�
ров через Интер�
нет, при котором
прикладные прог�
раммы работают
как бы в локаль�
ной сети), то тогда
для связи по сети
можно восполь�
зоваться стандартным сетевым взаи�

модействием Master�
SCADA. Это позволяет
использовать уда�
ленно, через Интер�
нет, "толстых" клиен�
тов. Специальных
настроек проекта в
этом случае делать не
нужно. 

Интернет�доступ к
MasterSCADA

Если организовать
VPN�доступ к Master�
SCADA невозможно
или функции управ�
ления не требуются,

можно использовать "тонкий" Интер�
нет�клиент. Для этого на стороне Mas�
terSCADA, выступающей в качестве
донора информации, используется
дополнительный модуль Интернет�
сервера. При этом версия самой Mas�
terSCADA может быть несетевой. Ин�
тернет�сервер MasterSCADA � это при�
ложение, которое позволяет любому

компьютеру в Интернете, который об�
ратится к серверу по его IP�адресу, по�
лучить доступ (с помощью браузера
Internet Explorer) к просмотру в стати�
ческом виде любых документов, соз�
даваемых в пакете MasterSCADA в ре�
жиме исполнения. 

Для работы Интернет�сервера
MasterSCADA необходимо, чтобы на
компьютере была установлена прог�
рамма Microsoft Internet Information
Server® (MS IIS). Эта программа вхо�
дит в состав всех серверных версий
Windows®. В остальных случаях ее
надо устанавливать дополнительно. 

Обратите внимание на то, что
хотя Интернет�сервер MasterSCADA
позволяет подключившемуся к нему
клиенту получить доступ к информа�
ции любого компьютера сетевого
проекта, время отклика будет комфо�

ртным для пользователя только при
получении данных с компьютера, на
котором установлен Интернет�сервер.
Именно поэтому в ряде случаев имеет
смысл поставить его на каждый сер�
вер в сервер�серверной архитектуре
проекта.

Для доступа к документам Mas�
terSCADA пользователь должен в мо�
мент входа сообщить свой логин и па�
роль. Разумеется, в настройках прав
доступа пользователя для его долж�
ности должен быть разрешен "Доступ
через Интернет". После проверки прав
доступа пользователю становится
доступно дерево объектов MasterSCA�
DA (Ошибка! Источник ссылки не
найден.), в котором можно выбрать
для просмотра любой документ
компьютера, к которому мы подклю�
чились (а если в правах доступа задан
признак "Глобальный", то и любого
компьютера проекта). Дерево проекта
отображается в неполном виде � те уз�
лы, для которых не задан признак
"Разрешение на просмотр", в дереве
не отображаются. 

Интернет�клиент MasterSCADA

подключение к MS IIS

настройки 
Интернет�
клиента



24

Передовые ТЕХНОЛОГИИ и технические РЕШЕНИЯ

4/2008

имеет ряд настроек по просмотру до�
кументов (Ошибка! Источник ссыл�
ки не найден.), в частности, частоту
обновления изображения. Дело в
том, что документы MasterSCADA
отображаются в Интернет�клиенте в
виде статического "снимка" на момент
получения MasterSCADA запроса.
"Снимок" мнемосхемы или тренда яв�
ляется картинкой в формате jpg. Ти�
пичный размер файла 60�100 кБ в за�
висимости от содержания изображе�
ния и его исходного разрешения. Это
совсем немного для широкополосно�
го канала связи (меньше средней сов�
ременной Интернет�страницы). "Сни�
мок" журнала или рапорта имеет текс�
товый формат html. 

В большинстве случаев пользо�
вателя интересует свежая информа�
ция. Для ее актуализации достаточно
задать период автоматического об�
новления, с которым будет получен
новый "снимок". Обычно задают не
слишком малый период, так как иначе
картинка будет "моргать". Все сделан�
ные настройки сохраняются в течение
только одного сеанса работы. 

Для обращения к историческим
данным имеется возможность задать
стартовый момент и интервал време�
ни просмотра тренда или журнала, а
для отчета выбрать один из ранее сох�
раненных экземпляров.

Какие опции нужны для 
организации сетевого проекта?

Для создания сетевой системы
необходимо выбирать сетевые базо�
вые версии MasterSCADA (MSRT�Net)
для компьютеров, осуществляющих
сбор данных. Для "толстых" клиентов
выбирают MSRT�Client, если управле�
ние требуется, и MSRT�View, если ну�
жен только информационный доступ.
Клиентские комплекты имеют
собственные ключи защиты. Обратите
внимание, что это по существу обыч�
ные сетевые версии MasterSCADA,
только в MSRT�Client отключен сбор
данных от внешних источников, а в
MSRT�View еще и запрещено управле�
ние. Ценовая политика ИнСАТа тако�
ва, что для версий на небольшое чис�
ло сигналов для пользователя может
оказаться выгоднее взять обычный
сетевой комплект вместо клиентского.
Для создания резервированного ра�
бочего места приобретают специаль�
ный базовый комплект MSRT�Red. В
этот комплект входят две одинаковые
версии исполнительной системы Mas�
terSCADA, каждая из которых защи�
щена отдельным USB�ключом. Эти
версии устанавливаются на компью�
теры, которые должны резервировать
друг друга. 

Для использования Интернет�
доступа к MasterSCADA в дополнение к

базовому комплекту MSRT приобрета�
ют модуль MSRT�Inet, который выпус�
кается в версиях на 5, 10 и неограничен�
ное количество одновременных подк�
лючений к MasterSCADA из Интернета. 

Для создания выделенного ар�
хивного сервера необходима опция
MSRT�SQL�Arc�Server на серверной
стороне и MSRT�SQL�Arc�Client на
клиентской.

Заключение

MasterSCADA предоставляет
возможности реализации любой сете�
вой архитектуры. Что особенно важ�
но, это делается минимумом усилий
по настройке и конфигурированию
системы. В любой момент разработки
структура системы может быть изме�
нена в считанные минуты. Но разра�
ботчик при этом не должен забывать,
что качество и надежность работы
системы зависит, прежде всего, от то�
го, насколько хорошо он продумал эту
структуру с точки зрения эффектив�
ности информационных потоков по
сети и ее живучести при отказе от�
дельных элементов. 

КОНТАКТЫ: 

тел.:   +7 (495) 974 00 92 доб. 117
факс: +7 (495) 195 31 47
www.insat.ru, www.masterscada.ru

выбор и настройка просмотра документа


