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Н есомненно, Ethernet и протокол
TCP/IP находят все более широ�
кое применение в сфере про�

мышленной автоматизации. Такие
достоинства как быстрый Ethernet,
коммутация пакетов и режим полного
дуплекса превратили старый добрый
Ethernet в мощную и привлекатель�
ную систему коммуникации для при�
менения в промышленном производ�
стве. Для окончательного прорыва ос�
талось только принять спецификацию
на стандартный протокол для про�
мышленной  автоматизации.

Сейчас много организаций уси�
ленно работают над разработкой сво�
их спецификаций протокола для про�
мышленного Ethernet. Вот основные
из них:

■ EtherNet/IP от ODVA
■ ProfiNet от PNO
■ Modbus�TCP от Modbus/IDA

group
■ Foundation Fieldbus от FF
■ Interbus on Ethernet от Interbus

club
■ Open Modbus от Modeconnect

Все эти протоколы несовместимы и не
могут взаимодействовать друг с дру�
гом. Для согласования и координации
работ по развитию стандартов про�

мышленного Ethernet была создана
организация Industrial Automation
Open Network Alliance (IAONA).

Роль стандартизации

Под эгидой IAONA группы с раз�
личными интересами пытаются мини�
мизировать различия между разными
сетями промышленного Ethernet. Сог�
ласующий комитет образовался из ко�
манд ODVA (представляет Ethernet/IP)
и из IDA group (технология IDA) и сог�
ласовал общие положения для 

улучшения комму�
никационной тех�
нологии на основе
Ethernet�TCP/IP.
Участники призна�
ли, что будут суще�
ствовать различ�
ные протоколы
связи реального
времени, но согла�
сились изучать и
р а з р а б а т ы в а т ь
различные расши�
рения существую�
щих стандартов
вместе. Первым
результатом было
общее руковод�
ство по инсталля�
ции систем и ка�

бельной проводке для производ�
ственных условий.

Общие свойства

Несмотря на различные подхо�
ды на 7 уровне модели OSI, все кон�
цепции имеют общую основу. Эта об�
щая составляющая включает такие хо�
рошо проработанные стандарты для
уровней 1�4 как технологию передачи
данных Ethernet IEEE 802.xx (Уровень
1), метод доступа к среде передачи
(CSMA/CD), межсетевой протокол IP
(Уровень 3), протоколы TCP и UDP
(Уровень 4). Дополнительно общие
элементы технологии могут быть най�

дены на Уровне 7 для некритичных по
времени функций. Это такие общеп�
ризнанные стандарты как протокол
гипертекстовой передачи HTTP,  про�
токол передачи файлов FTP и прото�
кол для управления устройствами се�
ти SNMP.

По сравнению с офисными,
индустриальные приложения работа�
ют в более жестком реальном време�
ни, когда одна минута может быть
равна вечности. Сообщения должны
передаваться быстро, ошибки опре�
деляться без задержек и повторов.
Для этого необходим специальный
уровень обработки, который буфери�
зирует входные данные пока не будет
прочтено все сообщение, которое за�
тем передается приложению. Не су�
ществует единого стандарта для пере�
дачи сообщений приложениями: Tel�
net, FTP, email или WWW � каждое де�
лает это по�своему. Почти невозмож�
но построить распределенную систе�
му управления, использующую уст�
ройства, отсылающие друг другу
электронную почту или Web�странич�
ки. Нужен протокол, позволяющий
использовать TCP/IP и не заботиться о
деталях. Такой протокол есть, это�
протокол полевой шины. Возможны
две реализации, когда полевая шина
работает поверх TCP/IP и когда TCP/IP
работает поверх полевой шины.

Рассмотрим совместно стеки
протоколов полевых шин и TCP/IP.
Полевая шина имеет несколько функ�
циональных уровней: 

■ среду передачи (кабельную
проводку); 

■ протокол доступа, регулирую�
щий доступ  к среде; 

■ транспортный протокол, детек�
тирующий и исправляющий ошибки;

■ протокол приложений;
■ профили приложений, описы�

вающие как использовать сеть 
Система � это нечто большее,

чем сумма составляющих. Обратите
внимание на то, что для обеспечения
взаимодействия между контроллера�
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ми недостаточно только Ethernet и
TCP/IP. На рисунке изображен пример
комбинации стеков Ethernet, TCP/IP,
Web�протоколов со стеками Profibus.
Из этого слияния вытекают два воз�
можных решения размещения одного
протокола поверх другого. Подобные
идеи работают при слиянии Ethernet c
другими полевыми шинами. 

Различия

Различия подходов заключаются
в архитектуре системы взаимодей�
ствия, протоколах, используемых
промышленными приложениями на 7
Уровне, моделях объектов и моделях
для конфигурирования систем. Мож�
но выделить три подхода: системы,
работающие по принципу инкапсуля�
ции; системы использующие шлюзы и
прокси�сервера; и системы, поддер�
живающие концепцию распределен�
ной автоматизации.

Технология инкапсуляции

Термин инкапсуляция описыва�
ет упаковку (встраивание) кадра со�
общения в TCP или UDP контейнер.
Типичный пример такого подхода это
Ethernet/IP, разработанный компани�
ей Rockwell Automation и ODVA, High
Speed Ethernet (HSE) от Fieldbus Foun�
dation и Modbus�TCP/IP от Modcon�
nect. Сообщение с полевой шины
встраивается как "пользовательские
данные" в кадр TCP/UDP перед отп�
равкой его по сети Ethernet. Достоин�
ство такого подхода  в том, что преи�
мущества Ethernet как высокопроиз�
водительной и хорошо масштабируе�
мой среды передачи данных хорошо
сочетаются с уже существующими ре�
шениями различных полевых шин без
необходимости изменения всей идео�
логии передачи информации и техни�
ческих средств. Другое преимущество
в том, что для достижения соответ�
ствия  спецификации не нужны дли�
тельные разработки. Первые коммер�
ческие изделия сразу можно исполь�
зовать на производстве, поскольку
легко обеспечить совместимость

сверху вниз с уже существующими
протоколами промышленных сетей.
Согласно этой концепции Ethernet
следует рассматривать в качестве тех�
нологии передачи данных, использу�
емой как альтернативу или совместно
с имеющимися на предприятии сетя�
ми DeviceNet, ControlNet, Modbus или
Foundation Fieldbus H1.

Ethernet/IP

Протокол Industrial Ethernet  ис�
пользует в своей работе Control &
Information Protocol (CIP), хорошо из�
вестный в сетях ControlNet и
DeviceNet. Последний обеспечивает
большое количество стандартных
служб для доступа к данным и управ�
ления устройствами
посредством так назы�
ваемых "явных" и "не�
явных" сообщений. 

Пакеты данных
протокола должны
быть инкапсулированы перед пере�
сылкой, к ним также добавляется за�
головок сообщения, зависящий от
запрашиваемого качества обслужива�
ния. Заголовок определяет значи�
мость передаваемых данных для со�
ответствующего обслуживающего
протокола на приемной стороне. Па�
кеты CIP протокола, передаваемые по
сети Ethernet, имеют специальный за�
головок Ethernet, заголовок IP, заго�

ловок TCP и заголовок встраиваемого
сообщения, содержащий специаль�
ные поля с управляющей информаци�
ей, информацией о формате и статусе
сообщения, информацию о синхро�
низации. Это позволяет передавать
пакеты CIP протокола по TCP или UDP
и быть уверенным, что они будут 
декодированы на приемной стороне. 

Недостатком инкапсуляции яв�
ляется снижения эффективности про�
токола, т.к. длина заголовков кадров
Ethernet значительно превышает ве�
личину пользовательских данных.
Инкапсуляция лучше подходит для
пересылки больших порций данных,
чем отдельных слов (т.е. данных вво�
да�вывода).

Modbus/TCP

Modbus был разработан Modi�
con/Schneider Group и на сегодня яв�
ляется наиболее популярным прото�
колом, встраиваемым в кадры TCP/IP
поверх Ethernet. При этом протокол не
претерпевает никаких изменений, но
изменения касаются скорости, с кото�
рыми посылаются сообщения для вы�
полнения требований реального вре�

мени в индустриальных приложениях.
Modbus/TCP просто встраивает

кадры Modbus в пакеты TCP. Такая
транзакция является ориентирован�
ной на соединение, что предполагает
ответ на каждое сообщение. Процеду�
ра запрос/ответ полностью соответ�
ствует природе Modbus с обменом
между устройствами типа веду�
щий/ведомый и хорошо согласуется с
технологией коммутируемого Ether�

net. Использова�
ние Modbus внутри
кадров TCP обес�
печивает пол�
ностью масштаби�
руемое решение от
десятков до десяти
тысяч узлов. Это
также позволяет
использовать для
управления встра�
иваемые Web�
странички через
интрасеть предп�
риятия и достигать
большей "дружест�
венности" обору�
дования.

TP, FO, Coax TP, FO, Coax TP, FO, Coax
RS�485, FO,

Ex�i
TP, FO, Coax

RS�485, FO,

Ex�i

CSMA/CD CSMA/CD CSMA/CD
Tokenbus,

master/slave
CSMA/CD

Tokenbus, mas�

ter/slave

TCP/IP TCP/IP + FDL = TCP/IP или TCP/IP

HTTP FMS, DP, PA FMS, DP, PA HTTP

WWW

странички

PLC, система

безопасности

PLC, система

безопасности

WWW

странички

Только

Ethernet

Включая

TCP/IP

C приложени�

ями WWW

Протокол

Profibus

Profibus, TCP,

Ethernet

TCP + Прило�

жения Profibus
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Interbus

Другая интересная концепция
предложена разработчиками Interbus
Club. Вместо того чтобы помещать со�
общения Interbus  в контейнер данных
TCP/IP, они решили встраивать кадры
TCP/IP в параметрический канал ши�
ны Interbus. Передача данных по шине
и канал быстрой обработки данных
остались без изменений. 

Но поскольку  ширина парамет�
рического канала составляет всего
несколько слов, пришлось разбивать
каждый кадр TCP/IP на большое ко�
личество маленьких пакетов. Эти
фрагменты собираются на приемной
стороне и по ним воссоздается ориги�
нальный кадр TCP/IP. Т.к. только одна
порция данных может быть передана
за один цикл ввода/вывода (8 байт за
2 мс), производительность канала за�
метно падает.

При стандартной скорости пере�
дачи Interbus в 500 кБит/с скорость
передачи по TCP/IP приблизительно
эквивалентна скорости модема на
14,4 кБит/с. Если использовать Inter�
bus на скорости 2 Мбит/с, то скорость
по TCP/IP будет соответствовать ISDN
соединению.

Ключевое преимущество в том,
что новые станции, использующие
TCP/IP канал передачи параметричес�
ких данных, могут подключаться в уже
существующую сеть как стандартные
Interbus�устройства без  взаимного
влияния. Соединение TCP/IP исполь�
зуется только для передачи  прог�
рамм, а взаимодействие в реальном
времени все�таки осуществляется хо�
рошо проверенным старым способом.

Поскольку Ethernet имеет мини�
мальную длину сообщения в 64 байта
(512 бит) и преамбулу в 64 бита, это
оказывается “убийственным” для мо�
дуля ввода�вывода с 16�битными со�
общениями. Из этих 64 байт 18 ис�
пользуются собственно Ethernet (заго�
ловок сообщения) и 40 байт уходят на
заголовок кадра TCP/IP. Для данных
пользователя остается лишь 6 байт.

Если мы хотим построить сеть с
шестью узлами 16�битного ввода/вы�
вода результирующий сетевой тра�
фик составит 6х2х(512+64)=6912 бит.
Что соответствует времени цикла 
0,69 мс при скорости 10 Мбит/с. 

Теперь пред�
положим, что хотим
использовать CAN�
интерфейс вместо
Ethernet, поскольку
его избыточность
всего 47 бит и не 
ограничена мини�
мальная длина со�
общения. Длина со�
общения рассматри�
ваемой системы
ввода/вывода сос�
тавит 6х2х (512+64)
=756 бит. Это в 9 раз эффективнее
Ethernet. Но поскольку для CAN ско�
рость обмена составит всего 1Мбит/с
при длине до 25 м, требуемое время
цикла будет 0,76 мс, что на 10% боль�
ше чем у решения на Ethernet.

Приведенные примеры предпола�
гают 100% загрузку сети, что нереаль�
но для систем удаленного ввода/вы�
вода. Программные задержки также
могут влиять на производительность.

На сайте о Modbus/TCP
приведен пример програм�
мно�аппаратной реализа�
ции аналогичной системы с
шестью узлами и временем
цикла опроса 1,9мс. Пос�
кольку сетевые сообщения
занимают 0,69мс, то ос�
тальные 1,21мс являются
программной задержкой.
Её величину следует учиты�
вать при модернизации.
Для сети 100Мбит/с время

цикла будет равно 0,69/10+1,21
=1,28мс. Всего лишь 48% снижение
при ускорении сети в 10 раз!

Не каждую полевую шину мож�
но приспособить для эффективного
использования TCP/IP. Например,
CAN и ASI. Они сильно оптимизирова�
ны для ввода/вывода, что видно из
размера данных, передаваемых в од�
ном сетевом сообщении � 4 бит у ASI и
8 байт у CAN. По AS�интерфейсу так�
же передается питание и использова�
ние TCP/IP окажется неэффективным.

Для подключения к подобным
шинам через Ethernet специалисты
рекомендуют использовать специаль�
ные "шлюзы", которые поддерживают
электрические характеристики сети и
обеспечивают эффективную трансля�
цию протоколов.

Концепция шлюзов

Основная идея заключается в
интеграции сегментов стандартных
полевых шин с сегментами сети 
Ethernet. 

Это реализуется через техноло�
гию шлюзов или прокси�серверов.
Главное достоинство в том, что суще�
ствующие полевые шины могут быть
использованы и в далеком будущем.
Недостатком является образование
гетерогенных сетей, имеющих слож�
ную конфигурацию и ограниченное
быстродействие  в реальном време�
ни. Например, в сети ProfiNet реали�
зованы через Ethernet только некри�
тичные по времени функции управле�
ния, а для взаимодействия с сущест�
вующими сетями реального времени
Profibus используются специальные
шлюзы.

Системы для распределенной
автоматизации

Другая категория промышлен�
ных сетей поддерживает новую кон�
цепцию автоматизации Interface for
Distributed Automation (IDA) и пред�
назначена для взаимодействия между
устройствами с распределенным ин�
теллектом.

При этом управляющее прило�
жение рассредотачивается по нес�
кольким децентрализованным конт�
роллерам, подключаемым через про�
мышленный Ethernet. IDA использует
для обмена данными протокол  ре�
ального времени RTPS, разработан�
ный для Уровней 4�7 модели OSI, опи�
раясь на технологию "издатель/под�
писчик". Приложения  публикуют
свою информацию используя широ�
ковещательные и многоцелевые со�
общения и подписывают необходи�
мые им данные через сеть. Функции
протокола RTPS обеспечиваются сис�
темой NDDS (Network Distributed Data
Service), тщательно оптимизирован�
ной для передачи данных в реальном
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времени через Ethernet TCP/UDP/IP,
которая доступна как отдельный ком�
мерческий продукт для нескольких
операционных систем.

Взгляд со стороны
производителя

Для достижения успеха на меж�
дународном рынке производители
оборудования должны применять в
своих устройствах все имеющиеся
подходы.

Хотя на Уровнях 1�4 существуют
общие функции, протоколы обмена и
модели систем  значительно отлича�
ются. Внедрение различных стандар�
тов во все устройства потребует ог�
ромных усилий от разработчиков.
Подходящая стратегия заключается в
партнерских отношениях с квалифи�

цированными изготови�
телями оборудования, 
которые производят ком�
муникационные интер�
фейсные устройства для
различных промышлен�
ных сетей.

Взгляд со стороны 
конечного пользователя

Учитывая состояние рын�
ка распространенных промышленных
сетей, у потребителей есть хороший
повод для оптимизма, потому что
промышленные сети на основе Ether�
net используют одну и ту же техноло�
гию передачи данных. А это решаю�
щее преимущество по сравнению с
большим числом технологий переда�
чи данных в различных полевых 
шинах. Однако поверх единого физи�
ческого уровня смогут работать нес�
колько различных, не  взаимодей�
ствующих между собой протоколов
промышленного Ethernet.

На сегодня промышленный Eth�
ernet не сможет заменить традицион�
ные полевые шины. Взамен эта техно�
логия предлагает новые приложения
и будет поддерживать миграцию в
направлении распределенного интел�

лекта в автоматизации.
Применение промышленного 

Ethernet обещает значительные преи�
мущества, позволяющие гармонизи�
ровать информационную инфраст�
руктуру предприятия и снизить 
общую стоимость обслуживания сети.
Но возникает ряд вопросов, требую�
щих обязательного решения. Прежде
всего это вопросы безопасности и
контроля доступа. Риски можно мини�
мизировать при планировании струк�
туры сети, применяя протоколы и 
дополнительные устройства, повыша�
ющие надежность и устойчивость 
сети. Рассмотрение этих и других воп�
росов предполагается продолжить  в
следующей статье.

Статья написана с использо�
ванием материалов компании
HMS Industrial Networks
(www.hms�networks.com) и сайта
ethernet.industrial�networking.com.
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